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Den dataansvarlige Databehandleren
Virksomhed TINXDK Cloud ApS
CVR-nr. mellem CVR-nr. 42942375
Adresse Romersvej 4

7430 lkast
Postnr. og by

hver isaer en ,part® og sammen ,parterne” har aftalt felgende
standardkontraktbestemmelser (herefter ,bestemmelserne®) med henblik pa at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred
og fysiske personers grundleeggende rettigheder og frihedsrettigheder.

1. Preeambel

1.1. Bestemmelserne fastsaetter databehandlerens rettigheder og
forpligtelser, nar denne behandler personoplysninger pa vegne af
den dataansvarlige.

1.2. Bestemmelserne er udformet med henblik pa parternes efterlevelse af
artikel 28, stk. 3, i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 (databeskyttelsesforordningen).



1.3. | forbindelse med leveringen af ydelser efter parternes hovedaftale
(TINXDK Cloud ApS’ salgs- og leveringsbetingelser samt tilhgrende
ordrebekraeftelser) behandler databehandleren personoplysninger pa
vegne af den dataansvarlige i overensstemmelse med bestemmelserne.

1.4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende
bestemmelser i andre aftaler mellem parterne.

1.5.  Der hgrer fire bilag til bestemmelserne, og bilagene udggr en integreret
del af bestemmelserne. Bilag A indeholder neermere oplysninger om
behandlingen. Bilag B indeholder den dataansvarliges betingelser for
databehandlerens brug af underdatabehandlere og en liste over
godkendte underdatabehandlere. Bilag C indeholder den dataansvarliges
instruks og de minimumssikkerhedsforanstaltninger, databehandleren
skal gennemfgre. Bilag D indeholder parternes bestemmelser om
andre forhold.

1.6. Bestemmelserne og tilhgrende bilag opbevares skriftligt, herunder
elektronisk, af begge parter.

1.7. Bestemmelserne friggr ikke databehandleren fra forpligtelser, som
databehandleren er palagt efter databeskyttelsesforordningen eller
anden lovgivning.

2. Den dataansvarliges rettigheder og forpligtelser

2.1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af
personoplysninger sker i overensstemmelse med
databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og bestemmelserne.

2.2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til
hvilke formal og med hvilke hjeelpemidler der ma ske behandling
af personoplysninger.

2.3. Den dataansvarlige er ansvarlig for blandt andet at sikre, at der er et
behandlingsgrundlag for den behandling af personoplysninger, som



databehandleren instrueres i at foretage.

3. Databehandleren handler efter instruks

3.1

3.2.

Databehandleren ma kun behandle personoplysninger efter dokumenteret
instruks fra den dataansvarlige, medmindre det kreeves i henhold til EU-ret
eller medlemsstaternes nationale ret, som databehandleren er underlagt.
Denne instruks skal veere specificeret i bilag A og C. Efterfglgende instruks
kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid veere dokumenteret og
opbevares skriftligt, herunder elektronisk, sammen med bestemmelserne.

Databehandleren underretter omgaende den dataansvarlige, hvis en
instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestemmelser i

anden EU-ret eller medlemsstaternes nationale ret.

4. Fortrolighed

4.1.

4.2,

Databehandleren ma kun give adgang til personoplysninger, som
behandles pa den dataansvarliges vegne, til personer, som er underlagt
databehandlerens instruktionsbefgjelser, som har forpligtet sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og
kun i det ngdvendige omfang. Listen af personer, som har faet tildelt
adgang, skal lesbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere
er ngdvendig.

Databehandleren skal efter anmodning fra den dataansvarlige
kunne pavise, at de pagaeldende personer er underlagt
ovennaevnte tavshedspligt.

5. Behandlingssikkerhed

5.1

Databehandlerens og den dataansvarliges forpligtelser efter
databeskyttelsesforordningens artikel 32 omfatter passende tekniske og



5.2.

5.3.

organisatoriske foranstaltninger under hensyntagen til det aktuelle niveau,
implementeringsomkostningerne og den pagaldende behandlings
karakter, omfang, sammenhang og formal samt risiciene for fysiske
personers rettigheder og frihedsrettigheder.

Databehandleren skal uafheengigt af den dataansvarlige foretage en
vurdering af risiciene for fysiske personers rettigheder og
frinedsrettigheder, som behandlingen udger, og gennemfgre
foranstaltninger for at imgdega disse risici. De foranstaltninger,
databehandleren som minimum gennemfgrer, fremgar af bilag C.

Databehandleren skal bista den dataansvarlige med at overholde den
dataansvarliges forpligtelse efter artikel 32 ved blandt andet at stille de
ngdvendige oplysninger til radighed vedrgrende de tekniske og
organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede
har gennemfgrt.

6. Anvendelse af underdatabehandlere

6.1.

6.2.

6.3.

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2 og 4, for at ggre brug af en
anden databehandler (en underdatabehandler).

Databehandleren ma ikke ggre brug af en underdatabehandler til
opfyldelse af bestemmelserne uden forudgaende generel skriftlig
godkendelse fra den dataansvarlige. Den dataansvarlige giver med
bestemmelserne en generel godkendelse af de underdatabehandlere, der
fremagar af bilag B.

Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte eendringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 30 dages varsel og derved give den
dataansvarlige mulighed for at ggre indsigelse mod sadanne a&ndringer.
Gor den dataansvarlige indsigelse, og kan parterne ikke finde en 1gsning,
kan den dataansvarlige opsige de bergrte ydelser til ophgr, inden
endringen traeder i kraft.



6.4.

6.5.

6.6.

Nar databehandleren gor brug af en underdatabehandler i forbindelse
med udfgrelse af specifikke behandlingsaktiviteter pa vegne af den
dataansvarlige, skal databehandleren gennem en kontrakt eller andet
retligt dokument palaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af bestemmelserne,
hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfgre de tekniske og organisatoriske
foranstaltninger pa en sddan made, at behandlingen overholder kravene i
bestemmelserne og databeskyttelsesforordningen.

En kopi af en sadan underdatabehandleraftale og efterfglgende aendringer
sendes efter den dataansvarliges anmodning til den dataansvarlige.
Bestemmelser om kommercielle forhold, der ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal

ikke sendes.

Hvis underdatabehandleren ikke opfylder sine
databeskyttelsesforpligtelser, forbliver databehandleren
fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser.

7. Overfgrsel til tredjelande eller internationale organisationer

7.1.

7.2.

Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af
dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale
organisationer, som databehandleren ikke er blevet instrueret i at foretage
af den dataansvarlige, kreeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sadan underretning af
hensyn til vigtige samfundsmaessige interesser.



7.3.

7.4.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren
saledes ikke inden for rammerne af bestemmelserne overfgre
personoplysninger til en dataansvarlig eller databehandleri et tredjeland,
overlade behandling af personoplysninger til en underdatabehandleri et
tredjeland eller behandle personoplysningerne i et tredjeland.

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger
til et tredjeland, herunder det eventuelle overfgrselsgrundlag, skal fremga
af bilag C.6.

8. Bistand til den dataansvarlige

8.1

8.2.

8.3.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa
vidt muligt den dataansvarlige ved hjeelp af passende tekniske og
organisatoriske foranstaltninger med opfyldelse af den dataansvarliges
forpligtelse til at besvare anmodninger om udgvelse af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Ill,
herunder retten til indsigt, berigtigelse, sletning, begraensning af
behandling, dataportabilitet og indsigelse.

Databehandleren bistar herudover den dataansvarlige med at sikre
overholdelse af den dataansvarliges forpligtelser efter
databeskyttelsesforordningens artikel 32-36 under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for
databehandleren, herunder med underretning af tilsynsmyndigheden og
de registrerede om brud pa persondatasikkerheden, konsekvensanalyser
og forudgaende hgring af tilsynsmyndigheden.

Parternes regulering af databehandlerens bistand, herunder betaling for
bistanden, fremgar af bilag D.

9. Underretning om brud pa persondatasikkerheden

9.1

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige
efter at veere blevet opmaerksom p3, at der er sket et brud pa
persondatasikkerheden hos databehandleren eller en eventuel



9.2.

underdatabehandler. Underretningen skal ske senest 48 timer efter, at
databehandleren er blevet opmaerksom pa bruddet, sa den dataansvarlige
kan overholde sin forpligtelse til at anmelde bruddet til
tilsynsmyndigheden inden for 72 timer.

Underretningen skal, sa vidt muligt, indeholde en beskrivelse af karakteren
af bruddet, herunder hvis muligt kategorierne og det omtrentlige antal
bergrte reqgistrerede og reqgistreringer, de sandsynlige konsekvenser af
bruddet og de foranstaltninger, der er truffet eller foreslas truffet for at
handtere bruddet. Er det ikke muligt at give alle oplysninger samtidig, kan
oplysningerne gives trinvist uden ungdig yderligere forsinkelse.

10. Sletning og returnering af oplysninger

10.1.

10.2.

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger er
databehandleren forpligtet til at slette alle personoplysninger, der er
blevet behandlet pa vegne af den dataansvarlige, og bekraefte over

for den dataansvarlige, at oplysningerne er slettet, medmindre EU-

retten eller medlemsstaternes nationale ret foreskriver opbevaring

af personoplysningerne.

Den dataansvarlige kan inden ophgr bede om at fa personoplysningerne
returneret. Databehandleren stiller i sa fald oplysningerne til radighed som
beskrevet i bilag C.4.

11. Revision, herunder inspektion

1.1.

11.2.

Databehandileren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og
bestemmelserne, til radighed for den dataansvarlige og giver mulighed
for og bidrager til revisioner, herunder inspektioner, der foretages

af den dataansvarlige eller en anden revisor, som er bemyndiget af

den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner,
med databehandleren og underdatabehandlere fremgar af bilag C.7



11.3.

og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter
geeldende lovgivning har adgang til den dataansvarliges eller
databehandlerens faciliteter, eller repraesentanter, der optraeder pa
tilsynsmyndighedens vegne, adgang til databehandlerens fysiske
faciliteter mod behgrig legitimation.

12. Parternes aftale om andre forhold

12.1.

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende
behandling af personoplysninger om f.eks. erstatningsansvar, sa laenge
disse andre bestemmelser ikke direkte eller indirekte strider imod
bestemmelserne eller forringer den registreredes grundleeggende
rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen. Sadanne bestemmelser fremgar af bilag D.

13. Ikrafttraeden og ophar

13.1.

13.2.

13.3.

13.4.

Bestemmelserne treeder i kraft pa datoen for begge parters
underskrift heraf.

Begge parter kan kraeve bestemmelserne genforhandlet, hvis
loveendringer eller uhensigtsmaessigheder i bestemmelserne giver
anledning hertil.

Bestemmelserne er gaeldende, sa leenge tjenesten vedrgrende behandling
af personoplysninger varer. | denne periode kan bestemmelserne

ikke opsiges, medmindre andre bestemmelser, der regulerer levering

af tjienesten vedrgrende behandling af personoplysninger, aftales

mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger
opharer, og personoplysningerne er slettet eller returneret til den
dataansvarlige i overensstemmelse med punkt 10.1 og bilag C.4, kan
bestemmelserne opsiges med skriftligt varsel af begge parter.



14. Kontaktpersoner hos den dataansvarlige og databehandleren

14.1.  Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

14.2. Parterne er forpligtet til Igbende at orientere hinanden om aendringer

vedrgrende kontaktpersoner.

Den dataansvarlige

Navn

Stilling

Telefon

E-mail

Databehandleren

TINXDK Cloud ApS
Telefon: +45 2783 7430
E-mail: info@tinx.dk



Bilag A - Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af
personoplysninger pa vegne af den dataansvarlige

Levering af de ydelser, den dataansvarlige har bestilt hos databehandleren,
herunder hosting af hjemmesider, webshops og applikationer (bl.a.
webhotel, VPS og servere samt Healix Al), mail, backup, drift, support og
tilhgrende konsulentydelser.

A.2. Databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige drejer sig primaert om (karakteren af behandlingen)

Opbevaring, hosting, backup og gendannelse, overvagning og drift, fejlretning
0og support, flytning af data samt sletning. Databehandleren bruger ikke
personoplysningerne til egne formal.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
De personoplysninger, den dataansvarlige selv placerer pa eller behandler via
ydelserne, typisk almindelige personoplysninger som navn, adresse, e-mail,
telefonnummer, ordre- og kundedata, brugernavne, logdata og IP-adresser samt
indholdet af e-mails og filer. Behandler den dataansvarlige fglsomme
personoplysninger eller oplysninger om CPR-numre via ydelserne, skal den
dataansvarlige oplyse databehandleren om det skriftligt.

A.4. Behandlingen omfatter folgende kategorier af registrerede
Den dataansvarliges kunder, brugere, medarbejdere, samarbejdspartnere og
bespgende pa den dataansvarliges hjemmesider og applikationer.

A.5. Databehandlerens behandling af personoplysninger
pa vegne af den dataansvarlige kan pabegyndes efter
bestemmelsernes ikrafttraeden. Behandlingen har fglgende varighed

Behandlingen varer, sa laange hovedaftalen om ydelserne Igber, og ophgrer, nar
personoplysningerne er slettet eller returneret efter bilag C.4.



Bilag B - Underdatabehandlere

B.1. Godkendte underdatabehandlere. Ved bestemmelsernes ikrafttraeden har
den dataansvarlige godkendt brugen af fglgende underdatabehandlere, i det
omfang den dataansvarlige benytter den pagaeldende ydelse:

Underdatabehandier Ydelse Behandlingssted

Curanet A/S Webhotel, mail, DNS og Danmark (EU)
domeaener

OpenSUN Systems ApS Healix Al (SaaS) EU

Leverandgr af datacenter og VPS og servere, hosting af EU

cloudservere applikationer og backup

Den fulde identitet (navn, CVR-nr. og adresse) pa underdatabehandlere, der er
angivet ved kategori, oplyses den dataansvarlige skriftligt ved bestemmelsernes
indgaelse og i gvrigt pa anmodning.

Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse
- gore brug af en underdatabehandler til en anden behandlingsaktivitet end
den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til
denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere. Databehandleren varsler
endringer med mindst 30 dage, jf. punkt 6.3.



Bilag C - Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand og instruks

Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige sker ved, at databehandleren leverer de ydelser, der er beskrevet i
bilag A, i overensstemmelse med hovedaftalen og den dataansvarliges lgbende
instruks via support, kontrolpaneler og skriftlig kommunikation.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle, at behandlingen omfatter almindelige
personoplysninger, og at den dataansvarlige kan placere st@grre maengder data
pa ydelserne. Databehandleren gennemfgrer som minimum: krypteret transport
(TLS) af data til og fra ydelserne; adgangsstyring efter arbejdsbetinget behov
med personlige brugere og steerk autentifikation til administrative adgange;
lobende sikkerhedsopdatering af styresystemer og software; overvagning,
logning og alarmering; firewall og beskyttelse mod DDoS-angreb; backup, der
opbevares adskilt fra produktionsdata; fysisk sikrede datacentre i EU med
adgangskontrol, brandsikring og ng@dstrgm; fortrolighedsforpligtelse

og instruktion af medarbejdere; samt procedurer for handtering af brud

pa persondatasikkerheden.

C.3. Bistand til den dataansvarlige

Databehandleren bistar sa vidt muligt den dataansvarlige med opfyldelse af
punkt 8.1 09 8.2 ved at levere oplysninger, udtraek og tekniske aendringer, der er
ngdvendige, inden for de rammer, ydelserne giver.

C.4. Opbevaringsperiode og sletterutine

Personoplysningerne opbevares, sa laenge ydelsen Igber. Ved ophgr stiller
databehandleren pa anmodning den dataansvarliges data til radighed i 30
dage i geengse formater (fx filer og databaseudtrak). Herefter slettes data.
Kopier i backup slettes i takt med den normale backupcyklus og senest 90 dage
efter ophgr.

C.5. Lokalitet for behandling
Behandling af de af bestemmelserne omfattede personoplysninger kan ikke
uden den dataansvarliges forudgaende skriftlige godkendelse ske pa andre



lokaliteter end databehandlerens og de godkendte underdatabehandleres
lokaliteter i EU/E@S, herunder fjernadgang fra databehandlerens adresse
i Danmark.

C.6. Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Den dataansvarlige giver ikke instruks om overfgrsel til tredjelande. Hvis den
dataansvarlige ikke i bestemmelserne eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er
databehandleren ikke berettiget til inden for rammerne af bestemmelserne at
foretage sadanne overfarsler.

C.7. Procedurer for den dataansvarliges revisioner, herunder inspektioner,
med behandlingen af personoplysninger, som er overladt til databehandleren

Databehandleren giver pa den dataansvarliges anmodning og for den
dataansvarliges regning en gang arligt en skriftlig redeggrelse for overholdelsen
af bestemmelserne. Den dataansvarlige eller en af den dataansvarlige udpeget
uafhaengig revisor kan herudover foretage en fysisk inspektion af
databehandlerens lokaliteter med mindst 30 dages varsel, hvis det er
ngdvendigt efter den dataansvarliges vurdering.

C.8. Procedurer for revisioner, herunder inspektioner, med behandling
af personoplysninger, som er overladt til underdatabehandlere

Databehandleren fgrer tilsyn med underdatabehandlerne, typisk ved at indhente
0g gennemga underdatabehandlernes revisionserklaeringer (fx ISAE
3000/3402), certificeringer (fx ISO 27001) eller skriftlige redeggrelser.
Dokumentationen stilles pa anmodning til rddighed for den dataansvarlige.



Bilag D - Parternes regulering af andre forhold

D.1. Betaling for bistand

Bistand efter punkt 8, 9 og 11 og bilag C.3 og C.7, der gar ud over, hvad der er
omfattet af ydelserne, afregnes efter medgaet tid til databehandlerens
geeldende timepris, medmindre bistanden skyldes databehandlerens egne
forhold eller et brud pa persondatasikkerheden hos databehandleren.

D.2. Ansvar

Parternes ansvar fglger hovedaftalen, herunder de ansvarsbegraensninger, der
fremgar af databehandlerens salgs- og leveringsbetingelser, i det omfang det
ikke strider imod databeskyttelsesforordningen.

D.3. Forholdet til hovedaftalen
VVed uoverensstemmelse mellem bestemmelserne og hovedaftalen har
bestemmelserne forrang for sa vidt angar behandlingen af personoplysninger.

Underskrifter
Den dataansvarlige Databehandleren -
TINXDK Cloud ApS
Dato
Dato
Navn
Navn

Underskrift

Underskrift

Send den underskrevne aftale til info@tinx.dk. Vi returnerer et eksemplar underskrevet af
TINXDK Cloud ApS.
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